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BEZPIECZNE ZACHOWANIA W SIECI
TEMATYKA:

e Problemy z wyciekiem danych z serwiséow - gdzie szuka¢ informacji
zwigzanych z bezpieczenstwem w sieci

e Oszustwa — czym jest Phishing, Scam, Sms phishing i jak sie przed tym
skutecznie zabezpieczy¢ — czym s3 i jak korzysta¢ z Cookies, dlaczego wazny
jest obowiazek czytania regulamindw, czym sg hasta mocne i stabe; co to jest
uwierzytelnianie dwuetapowe

e Czym jest cyberprzemoc (trolowanie, hejter, child grooming) i jak sie przed
tym broni¢

¢ Internet jako narzedzie komunikacji — znajomos¢ zasad komunikacji w sieci,
czym jest szyfrowanie, signal i https

e Dobre praktyki zastosowan narzedzi do komunikacji - czym jest
wideokonferencja, jak optymalnie wykorzystac funkcje Skype, itp.

e Jak chronic¢ swoje prywatne konto pocztowe

e Skad moina pobierac pliki — bezpiecznie i legalnie

e Jak trafiajg do nas wirusy, czyli dobre praktyki w bezpiecznym korzystaniu
z narzedzi online — jak bezpiecznie instalowa¢ oprogramowanie? czym moze
grozi¢ pobranie pliku z niesprawdzonego pendriva?

e Jak bezpiecznie przechowywa¢ pliki i dane — czym jest serwer chmury; co to
jest wspotedytowanie; jak pracowac z Google One, Dropbox, One Drive i jak
bezpiecznie tworzy¢ kopie zapasowe

e Co zrobi¢, gdy zaatakuje nas wirus — jak reagowac i gdzie szuka¢ pomocy
w przypadku zawirusowania komputera lub telefonu — najlepsze przydatne

narzedzia i programy antywirusowe na rynku
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